WOJEWODA LUBUSKI

Gorzéw Wikp., 1 sierpnia 2022r.

Nasz znak: NK-11.1611.3.2021.RBur
Sprawe prowadzi: Robert Burek
Telefon: 95 7851 821

e-mail: robert.burek@lubuskie.uw.gov.pl

Pan

Bogdan Karwowski

Lubuski Wojewddzki Inspektor
Jako$ci Handlowej Artykutow
Rolno-Spozywczych

Zielona Goéra

Dotyczy: wystgpienia pokontrolnego z kontroli prowadzonej w trybie zwyktym
w Wojewodzkim Inspektoracie Jakosci Handlowej Artykutéw Rolno-Spozywczych
w Zielonej Gorze!

W dniach od 7 wrzeé$nia 2021 r. do 17 grudnia 2021 r. upowaznieni pracownicy
Lubuskiego Urzedu Wojewddzkiego w Gorzowie Wlkp. w sktadzie:

- Robert Burek — starszy inspektor wojewddzki w Wydziale Nadzoru i Kontroli Lubuskiego
Urzedu Wojewoddzkiego - przewodniczgcy zespotu,

- Jolanta Sen - starszy inspektor w Wydziale Nadzoru i Kontroli LUW,

- Daniela Milczarczyk — gtéwny specjalista w Biurze Organizaciji i Kadr LUW,

- Aleksandra Fgfara — starszy inspektor w Biurze Organizaciji i Kadr LUW,

- Michat Piaskowski — kierownik Oddziatu Informatyki w Biurze Obstugi Urzedu i Rozwoju
Systemdw Informatycznych LUW,

- Izabela Milczarek- Informatyk ds. administrowania systemami informatycznymi

w Biurze Obstugi Urzedu i Rozwoju Systemdw Informatycznych LUW,

przeprowadzili kontrole w Wojewddzkim Inspektoracie Jakosci Handlowej Artykutow
Rolno-Spozywczych ul. Bohaterdw Westerplatte 11, 65-034 Zielona Goéra.2 Czynnosci
kontrolne zostaty przeprowadzone w trybie zdalnym ze wzgledu na wprowadzone na
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terenie catego kraju ograniczenia zwigzane z epidemiqg COVID-19. Majgc na uwadze
wprowadzone regulacje i rekomendacje zasadnym byto nie podejmowanie petnych
dziatan kontrolnych w siedzibie kontrolowanej jednostki.

Kontrolg objeto okres od 1 stycznia 2019 r. do 31 grudnia 2020 r. z tym ze:
- dziatanie systemow teleinformatycznych oraz rejestrow publicznych uzywanych do

realizacji zadan zleconych z zakresu administracji rzgdowej — stan obecny.

Projekt wystgpienia pokontrolnego otrzymat Pan w dniu 13 maja 2022 r., do ktérego
w ustawowym terminie zostaty zgtoszone pisemne zastrzezenia. Zastrzezenia zostaty
uwzglednione w czesci. W zwigzku z powyzszym przekazuje Panu wystgpienie
pokontrolne.?

1. Zakres dziatalnosci Lubuskiego Wojewddzkiego Inspektora Jakosci Handlowej
Artykutow Rolno-Spozywczych objety kontrolg.

Kontrola obejmowata swym zakresem realizacje zadan ujetych w ustawie o stuzbie

cywilnej (nabory na wolne stanowiska, stuzba przygotowawcza, oceny pracownicze)

i ustawie o dostepie do informacji publicznej. Oszczedne i racjonalne gospodarowanie

Srodkami publicznymi. Organizacje przyjmowania, rozpatrywania, zatatwiania skarg

i wnioskéw. Dziatanie systemow teleinformatycznych oraz rejestrow publicznych

uzywanych do realizacji zadan zleconych z zakresu administracji rzgdowe;.

2. Ocena skontfrolowanej dziatalnosci.

Kontrolowanqg dziatalno$¢ w zakresie realizacji ww. zadah oceniono pozytywnie
z uchybieniami. Jednakze negatywnie nalezy ocenic¢ system zarzgdzania
bezpieczenstwem informacji w systemach informatycznych.

3. Zakres odpowiedzialnosci.

Pracg Wojewddzkiego Inspektoratu Jakosci Handlowej Artykutéw Rolno-Spozywczych
w Zielonej Gorze kieruje Lubuski Wojewoddzki Inspektor Jakosci Handlowej Artykutow
Rolno-Spozywczych pan Bogdan Karwowski przy pomocy zastepcy.

W okresie objetym kontrolg, funkcje zastepcy Lubuskiego Wojewddzkiego Inspektoratu
Jako$ci Handlowej Artykutow Rolno-Spozywczych petnit pan Stanistaw Zamiatata.

4. Opis ustalonego stanu faktycznego.
Przestrzeganie przepiséw ustawy o stuzbie cywilnej.

Nabory na wolne stanowiska pracy. W kontrolowanej jednostce wprowadzono procedure
dotyczgcqg przeprowadzania nabordw F-1/Pr-10, wydanie: 2 z dnia 30.11.2012r., ktérg
aktualizowano procedurg F-2/Pr-10, wydanie: 8 z dnia 16.06.2020 roku. Zapisy ww.
procedury sg zgodne z zapisami rozdziatu 3 ustawy z dnia 21 listopada 2008 r. stuzbie
cywilnej (Dz. U. z 2021 r. poz. 1233 ze zm.).

W okresie objetym kontrolg przeprowadzono 8 naboréw zewnetrznych (4 w 2019 .

i 4 w 2020r.). We wszystkich ogtoszeniach wymagania zwigzane ze stanowiskiem pracy
sq zgodne z opisem danego stanowiska.

Na podstawie skontrolowanych dokumentoéw stwierdzono, ze w zakresie przeprowadzania
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nabordw do stuzby cywilnej w jednostce przestrzega sie zapisdw procedury ,,Zatrudnianie
pracownikdw" oraz ustawy o stuzbie cywilnej. Prawidtowo dokonano formalnej weryfikaciji
ofert pracy. InNformacje o naborach oraz wynikach naboréw zostaty upowszechnione
zgodnie z zapisami art. 28 i art. 31 ustawy z dnia 21 listopada 2008 roku o stuzbie cywilnej
(Dz. U. Nr 227, poz. 1505 ze zm.).

Stuzba przygotowawcza. Procedura dotyczgca zasad przeprowadzania stuzby
przygotowawczej zostata zapisana w Zarzgdzeniu nr 22/2015 Wojewddzkiego Inspektora
Jakosci Handlowej Artykutdw Rolno — Spozywczych z dnia 30.12.2015 r. w sprawie
wprowadzenia programu zarzgdzania zasobami ludzkimi i jest zgodna z ustawq o stuzbie
cywilnej.

W latach 2019 - 2020 jedna osoba mogta odby¢ stuzbe przygotowawczg. Zgodnie z art.
36 ust. 7 ustawy o stuzbie cywilnej zostata z niej zwolniona, jednakze przystgpita do
egzaminu konczgcego stuzbe przygotowawczqg. Wszystkie terminy wynikajgce z ww.
ustawy o przeprowadzeniu i zakonczeniu stuzby przygotowawczej zostaty dotrzymane.

Pierwsza ocena w stuzbie cywilnej. W okresie objetym kontrolg 3 pracownikéw podlegato
pierwszej ocenie (w 2019 -1, a w 2020 - 2). Wszystkie oceny zostaty dokonane prawidtowo
i terminowo.

Ocena okresowa cztonkdw korpusu stuzby cywilnej. W okresie objetym kontrolg 24 osoby
podlegaty ocenie okresowej (w 2019 — 18 os6b, w 2020 — 6 osob). Wszystkie arkusze
poddano kontroli i stwierdzono, ze oceny okresowe zostaty przeprowadzone zgodnie z art.
81 ustawy o stuzbie cywilnej oraz rozporzgdzeniem Prezesa Rady Ministréw z dnia 23 lipca
2015 r. w sprawie warunkdw i sposobu przeprowadzania ocen okresowych cztonkdw
korpusu stuzby cywilnej (Dz.U.z 2015 r. poz.1143).

Przestrzeganie przepisow ustawy o dostepie do informaciji publicznej.

Kontrola obejmowata ocene rzeczywistego stanu realizacji przez Lubuskiego
Wojewddzkiego Inspektora Jakosci Handlowej Artykutéw Rolno-Spozywczych zadan
wynikajgcych z przepisdw ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacii
publicznej (Dz. U z 2022 r. poz. 902).

W toku kontroli ustalono, ze w latach 2019 - 2020 do jednostki wptynety 4 wnioski

o udostepnienie informacji publicznej. Kontrolg objeto wszystkie wnioski.

Podczas wykonywania czynnosci kontrolnych ustalono, ze jednostka byta wtasciwa do
zatatwienia skontrolowanych wnioskéw. Ponadto wykazano, iz prawidtowo
zakwalifikowano wnioski w Jednolitym Rzeczowym Wykazie Akt, nadajgc im odpowiednie
numery spraw. Przeprowadzone czynnosci kontrolne wykazaty, iz wszystkie wnioski

o udostepnienie informaciji publicznej zostaty zatatwione z zachowaniem ustawowych
terminow.

Kontrola wykazata rowniez, ze 2 wnioski o udostepnienie informaciji publicznej zostaty
zatatwione nieprawidtowo, 1j. w sprawach NA.1331.2.2019 oraz NA.1331.3.2019
odpowiedzi udzielita pani Edyta Trojanowska-Jersz, ktéra nie posiadata odpowiedniego
upowaznienia wydanego przez Lubuskiego Wojewddzkiego Inspektora Jakosci
Handlowej Artykutéw Rolno-Spozywczych do wykonania tej czynnosci. W tym miejscu
nalezy wskazac, ze obowigzek udostepniania informacji publicznej, w mysl art. 4. ust. 1 pkt.
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1 ustawy o dostepie do informaciji publicznej cigzy na organach wtadzy publicznej.
Niedopuszczalne jest zatem udzielanie odpowiedzi na wniosek o udostepnienie informacii
publicznej przez osoby do tego nieuprawnione.

W trakcie kontroli poddano réwniez analizie informacje zamieszczane na stronie Biuletynu
Informaciji Publicznej Wojewddzkiego Inspektoratu Jakosci Handlowej Artykutdw Rolno-
Spozywczych w Zielonej Gorze. Stwierdzono, ze BIP jednostki kontrolowanej w dniu kontroli
spetniat wymogi ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publiczne;.

Prawidlowos¢ przeprowadzania postepowan o zamoéwienia publiczne.

Wojewoddzki Inspektorat Jakosci Handlowej Artykutdw Rolno-Spozywczych jako
jednostka sektora finanséw publicznych zobowigzana jest przy udzielaniu zamowien
publicznych do stosowania przepisow ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien
publicznych (Dz.U. z 2019 r. poz. 1843 ze zm.). W toku kontroli ustalono, iz w okresie objetym
kontrolg Lubuski Wojewddzki Inspektor Jakosci Handlowej Artykutdw Rolno-
Spozywczych udzielat zamowien, ktdrych wartos¢ nie przekraczata wyrazonejw ztotych
rownowartosci kwoty 30 000 €. W zwigzku z powyzszym zgodnie z art. 4 ust. 8 ww. ustawy
Wojewdodzki Inspektorat Jakosci Handlowej Artykutow Rolno-Spozywczych przy
realizacji zamodwien nie byt zobowigzany do stosowania zapisdw tej ustawy. Ponadto
ustalono, ze kontrolowany podmiot nie dokonywat podziatu zamdwiehn na czesci w celu
unikniecia stosowania przepisow ww. ustawy. Stwierdzono, ze zamodwienia publiczne do
kwoty 30 000 € wykonywane sg w oparciu o hastepujgce akty kierownictwa
wewnetrznego:

- System Zarzgdzania Jakoscig ISO 2001:2008, Procedura Pr-11 z dnia 8 czerwca 2015,
Postepowanie przy realizacji zakupu towardw, ustug i robdt budowlanych, wydanie 9;

- System Zarzgdzania Jakoscig ISO ?001:2008, Procedura Pr-11 z dnia 4 listopada 2019 r.
Postepowanie przy realizacji zakupu towardw, ustug i robdt budowlanych, wydanie 10;

- Regulamin zamdwien publicznych, ktérych warto$¢ szacunkowa nie przekracza
rownowartosci kwoty 30 000 euro w Wojewddzkim Inspektoracie Jakosci Handlowej
Artykutéw Rolno-Spozywczych w Zielonej Gorze wprowadzony ww. procedurg,.

Gtéwne zatozenia przyjetej procedury powodujq, ze wydatki ponoszone w ramach
zamowien powinny by¢ dokonywane w sposdb celowy i oszczedny, zzachowaniem
nalezytej starannosci i uzyskiwania najlepszych efektéw z danych naktaddw. Opis
przedmiotu zamowienia powinien by¢ przygotowany z nalezytg starannosciq, zawierac
minimalne wymagania techniczne, jakosciowe i funkcjonalne, tak aby wymogi
zapewniaty konkurencyjnos¢ ofert. Przeprowadza sie badanie rynku. Do zamowien
zwigzanych z biezgcym funkcjonowaniem Wojewddzkiego Inspektoratu, ktérych wartose
szacunkowa nie przekracza kwoty 1000 zt mozna nie przeprowadzac¢ badania rynku.
Natomiast przeprowadzenie postepowania o udzielenie zamodwienia publicznego od 1000
zt do kwoty 30.000 zt polega na badaniu rynku u minimum 3 dostawcow, a powyzej 30.000
7t polega na badaniu rynku u minimum 5 dostawcdéw, w kazdym przypadku w zaleznosci
od mozliwosci ich pozyskania. Z przeprowadzonej analizy sporzqdza sie notatke stuzbowqg
z wyboru oferty. Zamdwienia udziela sie wykonawcy, ktdry ztozyt najkorzystniejszq oferte,
za ktérg uwaza sie oferte z najnizszg cenq lub przedstawiajgcq najkorzystniejszy bilans
ceny oraz innych kryteriow odnoszgcych sie do przedmiotu zamowienia w szczegdlnosci:

W ramach prowadzonych dziatah promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta
z papieru z recyklingu. Dbaj o nature. Uzywaj papieru z odzysku.



parametrow technicznych, jakosci spetniajgcej wymagania, kosztow eksploatacii,
warunkéw gwaranciji, funkcjonalnosci, terminowosci wykonania, kosztow dostawy,
warunkow i tfermindw ptatnosci, uznanej marki firmy. Przy zakupach powyzej 5000 zt
zawiera sie pisemng umowe.

W kontrolowanym okresie przeprowadzono tqcznie 18 takich zamowien, tj. w 2019 r. byto
ich 6, aw 2020 — 12. Kontrolg objeto wszystkie wszczete i przeprowadzone postepowania.
Ustalono, ze wykonawcow skontrolowanych zamdowieh wybrano po zastosowaniu
przyjetych procedur. Stwierdzono, ze wybrano najkorzystniejsze oferty, 1j. oferty

o0 najnizszych cenach lub przedstawiajgce najkorzystniejszy bilans ceny i innych kryteriow
odnoszgcych sie do przedmiotu zamdwienia. Z wybranymi wykonawcami zawarto umowy
zgodne ze ztozonymi ofertami. Umowy ze strony Wojewddzkiego Inspektoratu Jakosci
Handlowej Artykutéw Rolno-Spozywczych podpisane zostaty przez Wojewddzkiego
Inspektora Bogdana Karwowskiego. Zaptaty uregulowano w wyznaczonych terminach.

Celowosé i gospodarnosé zawierania umoéw zlecen i o dzieto, w tym zawieranie umoéw
cywilnoprawnych z pracownikami.

Kontrolujgcym udostepniono teczki, w ktérych przechowywano umowy dotyczgce prac
zZleconych ze sktadkami na ubezpieczenie spoteczne. Stwierdzono, ze w okresie objetym
kontrolg zawarto jedng umowe, 1j. w 2020 r. w dniu 22 maja zawarto umowe zlecenia na
wykonywanie obowigzkéw petnomocnika ds. ochrony informacji niejawnych. Umowa ze
strony Wojewodzkiego Inspektoratu Jakosci Handlowej Artykutow Rolno-Spozywczych
podpisana zostata przez Wojewddzkiego Inspektora Bogdana Karwowskiego.
Wynagrodzenie po przedstawieniu rachunku lub faktury oraz wykazu godzin i wykonanych
czynnosci wyptacane byto w terminie 14 dni od przekazania ww. dokumentow.
Kontrola nie wykazata zawierania umodw cywilnoprawnych z pracownikami Inspektoratu.
W kontrolowanej jednostce nie zostaty okreslone procedury postepowania dotyczgce
rozliczania umdow cywilno-prawnych w aspekcie finansowym. Nie stwierdzono
nieprawidtowosci w zakresie gospodarnosci i celowosci zawierania umow
cywilnoprawnych.

Gospodarowanie mieniem ruchomym.

Wykorzystanie stuzbowych srodkdw transportu. W kontrolowanym okresie jednostka
posiadata 6 samochodow, ktére uzywane byty do wyjazdoéw stuzbowych: trzy Citroeny (C-
elisee, C-3, Berlingo), Skoda Fabia, Fiat Linea oraz Hyundai Elantra. Dla wszystkich
samochoddw okreslono zuzycie paliwa przez pojazd i ustalono state normy.

Zarzgdzeniem Nr 6/2010 Wojewoddzkiego Inspektora Jakosci Handlowej Artykutdw Rolno-
Spozywczych w Zielonej Gérze z dnia 1 marca 2010 r. w sprawie wprowadzenia do
stosowania w Wojewoddzkim Inspektoracie Jakosci Handlowej Artykutdw Rolno-
Spozywczych z siedzibg w Zielonej Goérze zasad rozliczania delegaciji stuzbowych,
uregulowano w jednostce zasady wydawania i rozliczania polecen wyjazdu stuzbowego.
Zasady korzystania przez pracownikdw ze stuzbowych samochoddw zostaty okreslone
zarzqdzeniem Nr 24/2008 Wojewddzkiego Inspektora Jakosci Handlowej Artykutéw Rolno-
Spozywczych w Zielonej Gorze z dnia 31 grudnia 2008 r. w sprawie wprowadzenia Instrukcii
wykorzystywania samochoddw stuzbowych w Wojewddzkim Inspektoracie Jakosci
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Handlowej Artykutdw Rolno-Spozywczych w Zielonej Gorze. W mysl tych zasad, samochdod
stuzbowy bedaqcy wtasnoscig Wojewddzkiego Inspektoratu Jakosci Handlowej
Artykutdw Rolno-Spozywczych moze prowadzi¢€ jedynie pracownik posiadajgcy wazne
prawo jazdy odpowiedniej kategorii.

Z samochoddw stuzbowych pracownicy mogq korzystac wytgcznie w celu realizacji
obowigzkéw stuzbowych. Pracownicy zobowigzani sqg do nalezytego i rzetelnego
dokonywania wpiséw do karty drogowej, ktéra powinna by¢ wypetniona w sposdb
umozliwiajgcy kontrole celowosci wykorzystania samochodu stuzbowego i okreslenia
kosztow z tym zwigzanych. Miesieczne rozliczenie paliwa dokonywane jest na podstawie
miesiecznych kart drogowych przez Wydziat Administracji oraz Zamiejscowy Wydziat
Kontroli i obejmuje pordwnanie ilo$ci paliwa zakupionego oraz zuzytego do
przejechanych kilometréw w ciggu miesigca, zgodnie z ustalong normg zuzycia paliwa.
Skontrolowano delegacije stuzbowe i karty drogowe za lata 2019-2020 i nie wniesiono
uwag do rzetelnosci ich wypetniania. Pracownikom, ktdrzy wykonywali zadania stuzbowe
poza miejscowosciq, w ktérej znajduje sie siedziba jednostki wystawiane byty polecenia
wyjazdu stuzbowego. Zgodnie z § 1 ust 4 ww. Instrukcji Wydziat Administracyjny
zobowigzany jest do prowadzenia ewidencijii zbioru dokumentéw potwierdzajgcych
celowos¢, gospodarnosc i efektywnos¢ wydatkowania srodkéw finansowych
przeznaczonych na utrzymanie samochodu stuzbowego, m.in. poprzez:

- wydanie karty drogowe;j,

- prowadzenie miesiecznych kart eksploatacyjnych,

- rozliczenie wydatkéw zwigzanych z zakupem paliwa i czesci zamiennych na podstawie
faktur i rachunkéw dostarczonych do Wydziatu Administracii,

- przestrzegania termindw przeglgddw okresowych,

- dbanie o terminowos¢ zawierania umow zwigzanych z ubezpieczeniem samochodoéw
stuzbowych.

Dla wszystkich samochoddw stuzbowych prowadzone sg miesieczne karty
eksploatacyjne. Stwierdzono, ze karty wypetniane sq czytelnie i rzetelnie

z zachowaniem ciggtosci dla kazdego miesigca.

Ustalono, ze na podstawie zarzgdzenia nr 3/2017 Wojewoddzkiego Inspektora Jakosci
Handlowej Artykutdw Rolno-Spozywczych w Zielonej Gorze z dnia 14 marca 2017 .

w sprawie korzystania z samochoddw niebedgcych wtasnoscig pracodawcy do
przejazddw stuzbowych, w okresie objetym kontrolg zawartych zostato z pracownikami
tgcznie 29 umodw na uzywanie samochoddw prywatnych do celdw stuzbowych, w tym 15
umow w 2019 1., a 14 w 2020 r. W mysl zapisdw ww. zarzgdzenia pracownik moze
wykorzystywac¢ do przejazdow stuzbowych samochdd osobowy niebedgcy wtasnoscig
pracodawcy, jezeli wezesniej uzyskat na to zgode pracodawcy wyrazong w poleceniu
wyjazdu (delegaciji) lub umowie. W zarzgdzeniu ustalono stawke za 1 km przebiegu dla
samochodu osobowego o pojemnosci skokowej siinika powyzej 200 cm?3 w wysokosci 0,78
zt. W kontrolowanym zakresie nieprawidtowosci nie stwierdzono.

Skontrolowano polecenia wyjazdu stuzbowego wystawione dla Lubuskiego
Wojewdoddzkiego Inspektora Jakosci Handlowej Artykutdw Rolno-Spozywczych ijego
zastepcy za lata 2019 - 2020. Nie wniesiono uwag do rzetelnosci ich wypetniania. W
okresie objetym kontrolg delegacje stuzbowe wystawiane byty na wyjazdy do
miejscowosci zlokalizowanych w Polsce, 1j. Warszawy, Szczecina, Wieliczki, Pogorzelicy i
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Sobienia Szlacheckiego. Wystawione polecenia wyjazdu stuzbowego podpisywane byty
przez Wojewode Lubuskiego lub Wicewojewode Lubuskiego. Nie wniesiono uwag do
zasadnosci przeprowadzonych wyjazdoéw, gdyz kazdorazowo zostaty potwierdzone
otrzymanymi zaproszeniami bgdz inng stosowng dokumentacjq.

Ewidencjonowanie srodkow trwatych. Ustalono, ze w jednostce nie funkcjonujg zadne
regulaminy i instrukcje, dotyczgce uzytkowania i przekazywania mienia ruchomego.
Lubuski Wojewddzki Inspektor Jakosci Handlowej Artykutdw Rolno-Spozywczych
udostepnia pracownikom do wykorzystania komputery przenosne i telefony komorkowe.
Przekazanie ww. majgtku w 2019 r. odbywato sie w oparciu o Protokdt przekazania —
przyjecia srodka tfrwatego ,,PT”, natomiast w 2020 r. o dokument Przyjecia srodka ,,OT".
Oba dokumenty zawieraty wszystkie niezbedne informacje identyfikujgce srodek trwaty
oraz osobe, ktérej powierzono mienie ruchome.

W celu dokonania oceny i likwidacji sSrodkdw trwatych Lubuski Wojewddzki Inspektor
Jakosci Handlowej Artykutdw Rolno-Spozywczych wydat nastepujgce akty kierownictwa
wewnetrznego:

- zarzgdzenia nr 9/2019 Wojewddzkiego Inspektora Jakosci Handlowej Artykutdw Rolno-
Spozywczych w Zielonej Gorze z dnia 4 kwietnia 2019 r. w sprawie powotania komisji do
oceny i likwidacji srodkdéw trwatych, pozostatych srodkdw trwatych bedgcych wtasnoscig
Wojewddzkiego Inspektoratu Jakosci Handlowej Artykutdw Rolno-Spozywczych w
Zielonej Goérze oraz drukdw Scistego zarachowania;

- zarzgdzenia nr 14/2019 Wojewodzkiego Inspektora Jakosci Handlowej Artykutéw Rolno-
Spozywczych w Zielonej Gérze z dnia 4 listopada 2019 r. w sprawie przeprowadzenia
inwentaryzaciji sktadnikdw majgtku jednostki bedgcego wtasnosciqg Wojewddzkiego
Inspektoratu Jakosci Handlowej Artykutdw Rolno-Spozywczych w Zielonej Gorze i stanu
srodkdw pienieznych w kasie oraz powotania Komisji Inwentaryzacyjnej;

- zarzgdzenia nr 14/2020 Wojewodzkiego Inspektora Jakosci Handlowej Artykutdw Rolno-
Spozywczych w Zielonej Gérze z dnia 19 pazdziernika 2020 r. w sprawie przeprowadzenia
inwentaryzaciji sktadnikdw majgtku jednostki bedgcego wtasnoscig Wojewddzkiego
Inspektoratu Jakosci Handlowej Artykutdw Rolno-Spozywczych w Zielonej Gorze i stanu

srodkdw pienieznych w kasie oraz powotania Komisji Inwentaryzacyjne;.

Kontrolujgcym udostepniono dokumentacje z powyzszego zakresu i stwierdzono, ze
ostatniq likwidacje srodkéw trwatych przeprowadzono w 2019 r. Zebrana dokumentacja
zawierata Protokoty z oceny sktadnikdw majgtku Wojewddzkiego Inspektoratu Jakosci
Handlowej Artykutéw Rolno-Spozywczych, wykaz sprzetu zakwalifikowanego do
likwidacji w 2019 r. a takze informacje o zbednych i zuzytych sktadnikach majgtku
ruchomego oraz prawa na dobrach niematerialnych, zamieszczong w Biuletynie
Informaciji Publicznej wraz z informacjqg, ze wymienione sktadniki mogq by¢ przedmiotem
sprzedazy, najmu lub dzierzawy, przekazania lub darowizny. W informacji wskazano termin
na sktadanie wnioskéw przez zainteresowane podmioty. W dalszej kolejnosci znajdowaty
sie Protokoty likwidacji LZ, Wnioski o przekazanie darowizny sktadnikdw majgtku trwatego,
Protokdt z rozpatrzenia wnioskdw o nieodptatne przekazanie bgdz darowizne sktadnikow
majgtku, Protokdt zdawczo-odbiorczy, Protokdt przekazania PT srodkdw trwatych w formie
darowizny, Protokdt przekazania sktadnikéw majgtku do unieszkodliwienia, ktéry zawierat
informacje w zakresie dokonanego sposobu zniszczenia poszczegodlnych sktadnikow
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majgtku oraz to, ze zuzyte sktadniki majgtku dostarczono do Zaktadu Gospodarki
Komunalnej w Zielonej Gorze.

W Swietle przedtozonej dokumentacji oraz po zbadaniu zgodnosci przeprowadzonej
procedury z uregulowaniami wewnetrznymi jednostki kontrolujgcy nie wnosi uwag do
kontrolowanego zakresu.

Organizacja przyjmowania, rozpatrywania, zatatwiania skarg i wnioskow.

Informacja o dniach i godzinach przyjmowania mieszkancow w sprawach skarg

i wnioskéw zostata wywieszona przed wejsciem gtdwnym do Inspektoratu, co spetnia
wymogi okreslone w art. 253 §4 ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania
administracyjnego (Dz. U. z 2020 r. poz. 256 ze zm.)- dalej k.p.a.

Wojewddzki Inspektor Jakosci Handlowej Artykutdw Rolno-Spozywczych przyjmuje
inferesantow w sprawach skarg i wnioskow w kazdy poniedziatek w godzinach od 15:15
do 16:15. W poniedziatki Inspektorat czynny jest w godzinach od 7:15 do 16:00.
Przedmiotowe ustalenia odpowiadajqg tresci art. 253 k.p.a., w mysl ktérego, kierownicy
organdw lub wyznaczeni przez nich zastepcy obowigzani sg przyjmowac obywateli

w sprawach skarg i wnioskdw co najmniej raz w tygodniu po godzinach pracy.

Ewidencja skarg i wnioskdw nalezy do obowigzkdw pracownika referatu prawno-
administracyjnego Pani Soni Wréblewskiej, ktorej rowniez powierzono przyjmowanie

i koordynowanie rozpatrywania skarg i wnioskdw. Nadzér i kontrole spraw przyjsnowania

i rozpatrywania skarg i wnioskéw sprawuje Wojewddzki Inspektor, do ktérego rowniez

w okresie objetym kontrolg nalezata kwalifikacja pism jako skargi/wnioski.

Z analizy przekazanej przez Wojewddzki Inspektorat Jakosci Handlowej Artykutdw Rolno-
Spozywczych wynikato, ze w okresie objetym kontrg w 2019 r. do Inspektoratu wptynety 4
whnioski, skarg nie odnotowano. Natomiast w 2020 r., nie wptyneta zadna skarga lub
whniosek.

Kontrola ze wzgledu na jej bezprzedmiotowos¢ nie obejmowata zagadnien dotyczgcych
postepowania w zakresie przyjmowania i zatatwiania skarg (art. 227, 231§ 1, 23781, 237§ 2,
237 §4 w zw. z art. 36, 241, 243,244 § 1,244 § 2,245 w zw. z art. 36 k.p.a. i art. 247 k.p.q.
Kontroli poddano wszystkie sprawy. W frakcie analizy dokumentaciji stwierdzono, ze pisma
wszczynajgce sprawy nie spetniajg wymogow okreslonych w art. 241 k.p.a.

W przypadku sprawy AD.1410.1.2019, pismo wszczynajgce sprawe dot. zawartosci
herbaty ,,Zurawina z granatem exclusiv”’ producent Malwa.

W tym miejscu nalezy réowniez zaznaczyc, iz brak byto podstaw do zastosowania § 8
rozporzgdzenia Rady Ministrow w sprawie organizacji przyjmowania i rozpatrywania skarg i
whioskéw z dnia 8 stycznia 2002 r. (Dz. U. Nr 5, poz. 46).

W przypadki sprawy AD.1410.2.2019, pismo wszczynajgce sprawe dot. niewtasciwej jakosci
handlowej produktu: Chleba zytniego bez drozdzy”, producent Leks.

W przypadku sprawy AD.1410.3.2019, pismo wszczynajgce sprawe dot. procederu
przepakowywania ziemniakdw pochodzgcych z Francji i Niemiec.
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W przypadku sprawy AD.1410.4.2019, wszczetej na podstawie protokotu dot. niewtasciwej
jakosci handlowej artykutow spozywczych, ktérych dostawcq byta firma ,,Jack” PPUH
Marek Jackowcki Piekarnia Bagietka.

Na powyzsze okolicznosci zostaty ztozone wyjasnienia z ktérych wynika, ze
korespondencije "zakwalifikowano jako wnioski po zasiegnieciu opinii radcy prawnego
positkujgc sie definicjg ustawowq wniosku zawartg w art. 241 k.p.a., z ktérego tresci
wynika, ze zakres przedmiotowy wnioskdw stanowi katalog otwarty. ,,Wniosek-informacja,
ktorej przedmiotem sg w szczegdlnosci spawy dotyczgce organizacji, praworzgdnosci,
wykonywania obowigzkow stuzbowych oraz zapobieganie naduzyciom, ochrona
wtasnosci lub poprawa zaspokojenia potrzeb ludnosci”. Z przywotywanej definicji mozna
zatozyC, ze za wniosek nalezy uznac kazdg informacje, ktéra stuzy poprawnemu

i skutecznemu wykonywaniu zadan przez Inspekcje Jakosci Handlowej Artykutdw Rolno-
Spozywczych. Wnioskiem jest m.in. informacja od konsumenta, organizacji lub
przedsiebiorcy dotyczgca jakosci handlowej artykutdw rolno-spozywczych oraz kwestii
zwigzanych z innymi produktami, np. materiatami lub/i wyrobami przeznaczonymi do
kontaktu z zywnoscig podlegajgcymi kontroli lub nadzorowanymi przez organy IJHARS.
Kazdy wniosek, ktéry potwierdzi zarzuty konsumenta w kwestii fatszowania zywnosci bgdz
naruszenia przepisdéw o jakosci handlowej artykutdéw rolno-spozywczych uruchamia
procedure kontroli Inspekcji zakonczong odpowiednimi sankcjami majgcymi na celu
zapobieganiu naruszeniom prawa zywnos$ciowego, co niewqtpliwie wptywa na poprawe
praworzgdnosci oraz poprawe zaspokajania potrzeb ludnosci w zakresie eliminacji z rynku
artykutdéw nieodpowiadajgcym wymaganiom prawa w przedmiotowym zakresie. Tak wiec
postepowanie wnioskowe nie zawsze zakonczone jest sankcjg, ale w kazdym przypadku
wszczyna postepowanie kontrolne, ktére w zaleznosci od wynikdw kontroli moze
zakonczyc sie sankcjg w postaci natozonego mandatu karnego bgdz wydania decyzji

o karze pienieznej”.

W opinii kontrolujgcych w sprawach btednie zinterpretowano art. 241 k.p.a., w mysl,
ktérego przedmiotem wniosku mogqg by¢ w szczegdInosci sprawy ulepszenia organizacii,
wzmochienia praworzgdnosci, usprawnienia pracy i zapobiegania naduzyciom, ochrony
wtasnosci, lepszego zaspokojenia potrzeb ludnosci, katalog ten ma charakter otwarty,

a zatem motzliwe jest formutowanie we wniosku postulatéw, ktére bedqg zmierzaty do
osiggniecia innych celdw niz wymienione w art. 241 k.p.a. Granice w tym zakresie stanowi
jedynie wynikajgcy ze wspdlnych cech zjawisk wymienionych w art. 241 k.p.a. charakter
przedmiotu wniosku. Mozna mu przypisac cztery cechy:

- obejmuje on zgdanie realizacji w przysztosci pewnego celu przez dziatanie lub
zaniechanie organu wtadzy publicznej, do ktérego wystgpienie to jest adresowane,

- zadoscuczynienie podniesionemu we wniosku zgdaniu miesci sie w zakresie dziatania
tego podmiotu,

- cel, ktérego osiggniecie postuluje sie w takim wystgpieniu, jest pozytywnie oceniany
przez wnioskodawce,

- w subiektywnym przekonaniu osoby sktadajgcej wniosek realizacja postulatow
zawartych we wniosku stuzy poprawie sposobu funkcjonowania wtadz publicznych,
optymalizaciji ich dziatan.

Zatem nalezy stwierdzi¢, iz chociaz art. 241 k.p.a. nie definiuje pojecia wniosku, wskazujgc
jedynie jego przedmiot, to tresciq wniosku jest ,,propozycja poprawy dziatania

organu, do ktérego jest on skierowany”. Artykut 241 k.p.a. ma charakter otwarty, bowiem
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wyliczenie zawarte w jego fresci jest przyktadowe (zob. np. wyrok WSA w todzi z
17.04.2009 r., sygn. akt Il SA/td 941/08, Legalis). Przy czym w przeciwienstwie do skarg,
przedmiotem wniosku nie jest zarzut, lecz chec¢ ulepszenia istniejgcego stanu rzeczy, a
wiec postulaty skierowane na przysztos¢. Majgc powyzsze na uwadze, stwierdzi¢ nalezy
przede wszystkim, iz przedmiot ww. pism wszczynajgcych sprawe nie spetnia przestanek
okreslonych w art. 241 k.p.a. w szczegdInosci nie zawiera postulatdw stuzgcych poprawie
sposobu funkcjonowania wtadz publicznych.

Majgc na uwadze powyzsze, sprawy nie podlegaty kontroli.

Stwierdzona w toku konftroli nieprawidtowo$¢ dotyczgca wadliwej kwalifikacji pism jako
whnioski, wynika gtdwnie z btednej interpretacii tresci sktadanych pism. Jako skutek
powstate] nieprawidtowosci nalezy wskazac bezpodstawne ujecie sprawozdaniach,
analizach lub informacjach, spraw, ktére nie sg wnioskami w Swietle przepiséw k.p.a., cow
konsekwenciji posrednio wptywa na wiarygodnos¢ danych wykazanych w statystykach

i analizach.

W zwiqgzku z tym, iz postepowania zostaty btednie zakwalifikowane jako wnioski,
zastosowania nie miaty przepisy art. 241, art. 243, art. 244 i art. 245 w zw. z art. 36 oraz 259 §
3 k.p.a.

Ponadto w toku kontroli stwierdzono, iz w sprawie AD.1410.1.2019 zastosowano § 8 ust. 1
Rozporzgdzenia Rady Ministréw z dnia 8 stycznia 2002r. w sprawie organizacii
przyjmowania i rozpatrywania skarg i wnioskdw (Dz. U. z 2002 r., Nr 5, poz. 46). Pismo
wszczynajgce sprawe zostato wniesione za posrednictwem poczty elekironiczne;.
Korespondencja zostata podpisana z imienia i nazwiska.
Zdaniem konfrolujgcych przez podanie adresu, o ktérym mowa w § 8 ust. 1T ww.
rozporzgdzenia, nalezy rozumie wskazanie danych, umozliwiajgcych prowadzenie przez
organ korespondenciji ze skarzgcym lub wnioskodawcq. Prawidtowym wskazaniem adresu
bedzie zatem zarébwno podanie ulicy, numeru mieszkania, miejscowosci i kodu
pocztowego, jak i podanie samego adresu poczty elektronicznej czy numeru skrytki
pocztowej. Stanowisko takie zostato rowniez wyrazone przez Wojewddzki Sqd
Administracyjny w Gorzowie Wielkopolskim w wyroku z dnia 05.09.2018 r. sygn. akt Il SA/Go
508/18, CBOSA, ktdry zauwazyt, iz wydane na podstawie art. 226 k.p.a. rozporzgdzenie
wykonawcze rzeczywiscie zawiera w § 8 ust. 1 postanowienie, ze skargi i wnioski
niezawierajgce imienia i nazwiska (nazwy) oraz adresu wnoszgcego pozostawia sie bez
rozpoznania. Przy konfrontacji tego zapisu z przepisem § 5 powstaje wgtpliwose, o jakim
adresie jest mowa w przypadku wnoszenia skargi drogg teleinformatyczng. Zdaniem sgdu
w takim przypadku kontekst systemowy i funkcjonalny tego przepisu, oparty o prawa
konstytucyjne decyduje o tym, ze pojecie adresu powinno by¢ pragmatyzowane do
rodzaju srodka (medium), za pomocg ktérego skarga jest wnoszona. Porownujgc fresc § 8
ust. 112 dostrzec mozna, ze w przepisie tym zmieniono konwencje stosowane we
wszystkich klasycznych ustawach procesowych (w tym KPA), dopuszczajgc tresciowq
konwalidacje skargi (ust. 2), nie przewidujgc zas wzywania do usuniecia brakow
formalnych (ust 1). Ratio legis takiego rozwigzania ukrywa sie zapewne w tym, by skargi
byty indywidualizowane i by zawieraty dane dostatecznie identyfikujgce skarzgcego po
to, by mozna na nie byto w ogdle odpowiedzie¢ lub chocby wezwac skarzgcego do
poprawienia skargi. Majgc to na wzgledzie nalezy uznac, ze pod pojeciem adresu nalezy
rozumiec konkretne miejsce, gdzie zawiadomienie moze by¢ przestane w sposéb
tradycyjny (pisemny) lub teleinformatyczny, tak by mogto dotrze¢ do adresata. W sprawie
taka mozliwosc istniata, przy czym majgc na wzgledzie uproszczenie postepowania
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skargowego niekonieczne byto dokonywanie doreczenia w frybie przepiséw k.p.a. Jesli
nawet organ chciatby miec niewgtpliwy dowdd doreczenia zawiadomienia o zatatwieniu
skargi to dysponujgc adresem elektronicznym tg drogg mogt zwrdcic sie o podanie
adresu korespondencyjnego dla tradycyjnej poczty pod rygorem pozostawienia skargi
bez rozpoznania.

W sytuaciji, w ktérej klarowne jest to, kto wnidst skarge i z jakiego adresu elektronicznego,
wymaog podania adresu fradycyjnego (bez chocby szansy konwalidacji tego braku) razi

nadmiernym formalizmem w konsekwenciji prowadzqgc do istotnego ograniczenia prawa
obywatelskiego wyrazonego w art. 63 Konstytuciji.

Dziatanie systemoéw teleinformatycznych oraz rejestréw publicznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej.

Wymiana informacji w postaci elekironicznej, w tym wspoétpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug drogq
elektroniczng.

Ustugi elekironiczne. Zgodnie z § art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r.

o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne( Dz. U. z 2021 r.
poz. 670, ze zm.) ,podmiot publiczny udostepnia elektroniczng skrzynke podawczq,
spetniajgcq standardy okreslone i opublikowane na ePUAP przez ministra wtasciwego do
spraw informatyzacji, oraz zapewnia jej obstuge”. § 5 ust. 2 pkt 114 rozporzgdzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informaciji w postaci
elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz.U. z
2017 r. poz. 2247), zwanego dalej ,,rozporzgdzeniem KRI”, Interoperacyjnos¢ na poziomie
organizacyjnym osiggana jest przez, m.in.:

- informowanie przez podmioty realizujgce zadania publiczne, w sposdb umozliwiajgcy
skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie uzytkowym serwisdw dla ustug
realizowanych przez te podmioty;

- publikowanie i uaktualnianie w Biuletynie Informaciji Publicznej przez podmiot realizujgcy
zadania publiczne opisdéw procedur obowigzujgcych przy zatatwianiu spraw z zakresu
jego wtasciwosci drogg elektroniczng.

Wojewddzka Inspekcja Jakosci Handlowej i Artykutow Rolno-Spozywczych dla wybranych
ustug publikuje na stronach BIP sposdb zatatwienia spraw. W zaktadce ePUAP opisany jest
sposob zatatwienia spraw za pomocq platformy ePUAP. Przekazana jest informacja

o adresie skrytki oraz o publikacji 3 ustug m.in. ,,Pismo ogdlne do Urzedu”.

Centralne repozytorium wzorow dokumentow elektronicznych. Zgodnie z art. 19 b ust. 3
ustawy o informatyzaciji ,,organy administracji publicznej przekazujg do centralnego
repozytorium oraz udostepniajg w Biuletynie Informaciji Publicznej wzory dokumentéw
elekfronicznych. Przy sporzgdzaniu wzoréow dokumentdw elekironicznych stosuje sie
miedzynarodowe standardy dotyczgce sporzgdzania dokumentdw elektronicznych przez
organy administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich
bezpiecznym podpisem elektronicznym”.

W trakcie konftroli ustalono, ze Urzgd w badanym okresie nie przekazywat wzoréw
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dokumentéw elektronicznych do centralnego repozytorium wzoréw dokumentéw ePUAP.

Model ustugowy. Zgodnie z § 15 ust. 2 rozporzgdzenia ,,zarzgdzanie ustugami
realizowanymi przez systemy teleinformatyczne ma na celu dostarczanie tych ustug na
deklarowanym poziomie dostepnosci i odbywa sie w oparciu o udokumentowane
procedury”.

W Wojewoddzkim Inspektoracie Jakosci Handlowej Artykutdw Rolno-Spozywczych brak
formalnych procedur opisujgcych obstuge oraz monitorowanie ustug. Na stronach BIP
jednostki opublikowano jedynie karty ustug oraz zatgczniki dokumentow do pobrania.
Elektroniczne zatatwienie sprawy konczy sie na etapie urzedu, gdzie dokumenty sq
drukowane i podlegajg papierowemu obiegowi wewngtrz instytucii.

Wspotpraca systemow teleinformatycznych z innymi systemami. Zgodnie z § 5 ust. 3 pkt
3 rozporzgdzenia KRI ,,interoperacyjno$¢ na poziomie semantycznym osiggana jest przez,
m.in. stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotan do
rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do realizacji zadan™.
Wedtug § 16 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne wyposaza sie sktadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami
teleinformatycznymi za pomocqg protokotdw komunikacyjnych i szyfrujgcych okreSlonych
w obowigzujgcych przepisach, normach, standardach lub rekomendacjach
ustanowionych przez krajowq jednostke normalizacyjng lub jednostke normalizacyjng Unii
Europejskiej”.

Z uwagi na ograniczony zakres informatyzacji interoperacyjnosc¢ systemow
informatycznych jest osiggana na poziomie podstawowym.

Obieg dokumentéw w Urzedzie. Zgodnie z § 20 ust. 2 pkt 9 rozporzgdzenia KRI
»Zarzgdzanie bezpieczenstwem informaciji realizowane jest szczegdlnos¢ przez
zapewnienie przez kierownictwo podmiotu publicznego warunkédw umozliwiajgcych
realizacjq i egzekwowanie, m.in. zabezpieczenia informacji w sposdb uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie".

W Urzedzie w celu zarzgdzania obiegiem dokumentdw i dokumentacjg stosowane sg
procedury i zasady postepowania z dokumentami wptywajgcymi do Urzedu zawarte
w Instrukciji Kancelaryjnej, stanowigcej zatgcznik do rozporzgdzenia Prezesa Rady
Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych

i rzeczowych wykazéw akt oraz instrukcji w sprawie organizaciji i zakresu dziatania
archiwdw zaktadowych. W Urzedzie obowigzuje tfradycyjny (,papierowy”) system
wykonywania czynnosci kancelaryjnych, jako podstawowy sposdb dokumentowania
spraw w Urzedzie.

Formaty danych udostepniane przez systemy teleinformatyczne. Zgodnie z § 17 ust. 1
rozporzgdzenia KRI ,kodowanie znakdw w dokumentach wysytanych z systemow
teleinformatycznych podmiotdw realizujgcych zadania publiczne lub odbieranych przez
takie systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow,
odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez normg ISO/1EC 10646

W ramach prowadzonych dziatah promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta
z papieru z recyklingu. Dbaj o nature. Uzywaj papieru z odzysku.
12



wraz ze zmianami lub norme jg zastepujgcq”.

Zgodnie z § 18 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajqg zasoby informacyjne co najmniej w jednym
z formatdw danych okreslonych w zatgczniku nr 2 do rozporzgdzenia”.

Stosownie do zapiséw § 18 ust. 2 rozporzgdzenia KRI ,,jezeli z przepisdw szczegdtowych,
albo opublikowanych w repozytorium interoperacyjnosci schematdow XML lub innych
wzordw nie wynika inaczej, podmioty realizujgce zadania publiczne umozliwiajg
przyjmowanie dokumentdéw elektronicznych stuzgcych do zatatwiania spraw nalezgcych
do zakresu ich dziatania w formatach danych okre$lonych w zatgcznikach nr2i 3 do
rozporzgdzenia”.

W toku kontroli dokonano weryfikacji kodowania znakdw, w odniesieniu do informaciji
wymienianych przez systemy Urzedu z innymi systemami zewnetrznymi, na drodze

teletransmisji, ktéra wykazata stosowanie standardu Unicode UTF-8.
System zarzqdzania bezpieczenstwem informacji w systemach informatycznych.

Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu.
Zgodnie z § 20 ust. 1 rozporzgdzenia KRI ,,podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje

i doskonali system zarzgdzania bezpieczenstwem informacji zapewniajgcy poufnose,
dostepnos¢ i integralnosc informaciji z uwzglednieniem takich atrybutdw, jak
autentycznosg, rozliczalnose, niezaprzeczalnose i niezawodnose™.

Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych z
bezpieczenstwem informacji”.

Zgodnie z § 20 ust. 2 pkt 1 rozporzgdzenia ,,zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlnosci przez, m.in. zapewnienie aktualizacji regulacji
wewnetrznych w zakresie - dotyczgcym zmieniajgcego sie otoczenia™.

Zarzgdzenie Nr 12/2021 Wojewddzkiego Inspektora Jakosci Handlowej Artykutéw Rolno-
Spozywczych z dnia 26 pazdziernika 2021r. w sprawie wprowadzenia do stosowania
Systemu Zarzgdzania Bezpieczenstwem Informaciji (SZBI) zgodnego z normg PN-ISO/IEC
270001. SZBI zostat wdrozony podczas trwania kontroli. Dokumentacja pomimo zgodnosci
znormq ISO 27001 w szerokim zakresie odbiega od stanu rzeczywistego zastanego

w jednostce podczas trwania kontroli. Poprzednia Polityka Bezpieczenstwa Informacji

z 2018 roku w gtéwnej mierze skupiata sie na ochronie danych osobowych i byta
konsekwencjg wprowadzenia rozporzgdzenia RODO. Brakuje dowoddw na
przeprowadzenie przeglgddédw dokumentacii w ostatnich latach. Mozna uznaé, ze obecna
dokumentacja SZBI jest w trakcie wdrozenia, a jej znaczne odstepstwo od stanu
faktycznego stanowi naruszenie § 20 ust. 1 rozporzgdzenia KRI.

Analiza zagrozen zwigzanych z przetwarzaniem informacji. Zgodnie z § 20 ust. 2 pkt 3
rozporzgdzenia KR! ,,zarzgdzanie bezpieczenstwem informaciji realizowane jest
w szczegolnosci przez, m.in. przeprowadzanie okresowych analiz ryzyka utraty

integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
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minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.

Jednostka przedstawita dokument ,,Rejestr ryzyk na 2020 r.”, ktéry zawiera ryzyka raczej
zwigzane z kontrolg zarzgdczq i korupcijq, niz z bezpieczenstwem informacii.
Przedstawiona analiza ryzyka byta zwigzana z zarzgdzaniem jakosciqg. Brak analizy ryzyka
bezpieczenstwa informacji narusza § 20 ust. 2 pkt 3 rozporzgdzenia KRI.

Inwentaryzacja sprzetu i oprogramowania informatycznego. Zgodnie z § 20 ust. 2 pkt 2
rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacji realizowane jest

w szczegdlnosci przez, m.in. utrzymanie aktualnosci inwentaryzacii sprzetu

i oprogramowania stuzqgcego do przetwarzania informacji obejmujgcej ich rodzaj

i konfiguracje.

W wyniku kontroli ustalono, ze inwentaryzacja zasobow informatycznych w urzedzie
prowadzona jest, w formie elektronicznej w postaci arkusza Excel. Specyfikacje sprzetu

i oprogramowania sg zgodne ze stanem faktycznym.

Zarzgdzanie uprawnieniami. Zgodnie z § 20 ust. 2 pkt 4 rozporzgdzenia KRI zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez, m.in. podejmowanie
dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacii
posiadajg stosowne uprawnienia i uczestniczg w tym procesie w, stopniu adekwatnym do
realizowanych przez nie zadah oraz obowigzkdw majgcych na celu zapewnienie
bezpieczenstwa informaciji.

Zgodnie z § 20 ust. 2 pkt 5 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez, m. in. zapewnienie bezzwtocznej zmiany
uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4.

W kontrolowanej jednostce zarzgdzanie uprawnieniami odbywa sie poprzez system
whioskéw. Dodatkowo istnieje dokument w formacie Excel ,,Wykaz uprawnien systemow
lokalnych WIJHARS Zielona Gora”, ktéry zawiera zbiorcze zestawienie pracownikow

i przypisany im poziom uprawnien. O ile proces ten funkcjonuje w matej jednostce
poprawnie, brakuje opisu (procedury) jego funkcjonowania i opublikowania jego

w dokumentaciji SZBI.

Szkolenia pracownikéw zaangazowanych w proces przetwarzania informaciji. Zgodnie
z § 20 ust. 2 pkt 6 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez, m.in. zapewnienie szkolenia oséb
zaangazowanych w proces przetwarzania informaciji ze szczegdinym uwzglednieniem
takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informacii,
b) skutki naruszenia zasad bezpieczenstwa informaciji, w tym odpowiedzialnos¢ prawna,
c) stosowanie srodkdw zapewniajgcych bezpieczenstwo informaciji w tym urzgdzenia
i oprogramowanie minimalizujgce ryzyko bteddw ludzkich.
Nowy system SZBI funkcjonuje w jednostce od pazdziernika 2021 r. Proces tworzenia
dokumentacji byt wspierany przez firme zewnetrzng. Z funkcjonowania systemu SZBI zostat
przeszkolony tylko petnomocnik systemu SZBI. Brakuje szkolen pozostatych pracownikow
w jednostce. Podczas trwania konfroli wszyscy pracownicy uczestniczyli w szkoleniu online
z ogoblnego zakresu bezpieczenstwa informaciji. Z uwagi na znaczgce zmiany
w dokumentacji niezbedne jest przeszkolenie wszystkich pracownikdw z zasad
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bezpieczenstwa informaciji obecnie przestrzeganych w jednostce, stosownie do ich
zakresdw obowigzkow.

Praca na odlegtos$¢ i mobilne przetwarzanie danych. Zgodnie z § 20 ust. 2 pkt 8
rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informaciji realizowane jest w
szczegolnosci przez, m.in. ustanowienie podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc.

Komputery przenosne sq szyfrowane. Firmy zewnetrzne nie majg dostepu do systemow za
pomocq specjalistycznych narzedzi do zdalnej pomocy.

Serwis sprzetu informatycznego i oprogramowania. Zgodnie z § 20 ust. 2 pkt 10
rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informaciji realizowane jest

w szczegoblnosci przez, m.in. zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisdw gwarantujgcych odpowiedni poziom bezpieczenstwa
informaciji.

Urzad posiada jedng umowe zewnetrzng, ktéra dotyczy systemodw informatycznych na
hosting stron internetowych. Do umowy dotgczona jest umowa powierzenia
przetwarzania danych osobowych.

Procedury zgtaszania incydentéw naruszenia bezpieczenstwa informaciji. Zgodnie z § 20
ust. 2 pkt 13 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informaciji realizowane jest
w szczegoInosci przez, m.in. bezzwtoczne zgtaszanie incydentdw naruszenia
bezpieczenstwa informacji w okreslonym i z géry ustalony sposdb, umozliwiajgcy szybkie
podjecie dziatan korygujgcych.

Podczas kontroli pracownicy urzedu wyjasnili, ze nie majg odnotowanych incydentéow
zwigzanych z bezpieczenstwem informaciji. Rejestr incydentdw nie zawiera zadnych
wpisdw. W wyniku dziatan kontrolnych ujawniono, ze incydenty wystepujq, tylko
pracownicy majq trudnosci z ich identyfikacjqg.

W dokumentacji SZBI jest szczegdtowo opisany sposdb postepowania (definicja
zgtaszanie, analiza), jednak w rzeczywistosci nie jest stosowany, rowniez z powodu braku
szkolen dla pracownikdw jednostki.

Zarzgdzanie incydentami jest bardzo waznym aspektem systemu zarzgdzania
bezpieczenstwem informaciji. Jest to podstawowe narzedzie przy badaniu podatnosci
systemow informatycznych. Brak zarejestrowanych incydentdw $wiadczy o braku
monitorowania systemow w kontekscie wystepowania incydentdw, a takze

o niewystarczajgcej wiedzy pracownikéw na temat definicji i sposobu zgtaszania
incydentu. Nieprawidtowe zarzgdzanie incydentami narusza § 20 ust. 2 pkt 13
rozporzqdzenia KRI.

Audyt wewnetrzny w zakresie bezpieczenstwa informaciji. Zgodnie z § 20 ust. 2 pkt 14
rozporzgdzenia KRl ,,zarzgdzanie bezpieczenstwem informaciji realizowane jest w
szczegdlnosci przez, m.in. zapewnienie okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok™.

W pazdzierniku 2021 roku jednostka przeprowadzita audyt wewnetrzny zakonczony
raportem z audytu sporzgdzonym w dniu 11 pazdziernika 2021 r.
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Kopie zapasowe. Zgodnie z § 20 ust. 2 pkt 12 lit. B rozporzgdzenia KRl ,,zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez, m.in. minimalizowanie
ryzyka utraty informaciji w wyniku awarii”.

Wykonywanie kopii zapasowych reguluje polityka bezpieczenstwa informacji. Kopie
systemow informatycznych tworzone codziennie sq na urzgdzeniu NAS i zgrywane raz

w tygodniu na zewnetrzny dysk. Na serwerze NAS sq przechowywane tez dane
uzytkownikdw, wiec przez okres 1 tygodnia wystepuje problem przechowywania danych

i kopii zapasowych w jednej lokalizacji i na jednym urzgdzeniu fizycznym. Brakuje takze
potwierdzenia przeprowadzania testowego odtwarzania kopii zapasowych.

Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych. § 15 ust. 1
rozporzgdzenia KRI stanowi, ze ,,systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje z uwzglednieniem
ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci przenoszalnosci

i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standarddw i metodyk™.

Wojewddzki Inspektorat Jakosci Handlowej Artykutdw Rolno-Spozywczych nie posiada
zadnych formalnych regulaciji wewnetrznych dotyczgcych projektowania, wdrazania,
wprowadzania zmian i monitorowania systemow informatycznych, ale tez nie prowadzit
i nie prowadzi zadnych prac zwigzanych z wdrozeniami systemow informatycznych.
Systemy sq narzucane przez GIJHARS.

Labezpieczenia techniczno-organizacyjne informaciji. Zgodnie z § 20 ust. 2 rozporzgdzenia
KRI zarzgdzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez, m.in.:
pkt 7: zapewnienie ochrony przetwarzania informaciji przed ich kradziezq, nieuprawnionym
dostepem, uszkodzeniami lub zaktbéceniami, przez:
a) monitorowanie dostepu do informacii;
b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informaciji,
c) zapewnienie srodkdw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacii.
pkt 9: zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie.
pkt 11 rozporzgdzenia: ustalenia zasad postepowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji srodkdw przetwarzania informaciji,
w tym urzgdzeh mobilnych.
W Wojewddzkim Inspektoracie Jakosci Handlowej Artykutdw Rolno-Spozywczych
istniejq zabezpieczenia fizyczne minimalizujgce wystgpienie ryzyka kradziezy informacji
i Srodkow przetwarzania informacji. Dostep do pomieszczenia technicznego nie jest
ograniczony do wyznaczonych oséb, gdyz znajduje sie w pomieszczeniu przechodnim.
Szafa z urzgdzeniami technicznymi jest zamknieta, ale jest to zabezpieczenie niskiego
poziomu. W zwigzku brakiem ograniczen w dostepie do pomieszczenia, nie prowadzi sie
zadnych rejestrow wejsc i wyjse.
Zarzgdzanie kluczami dostepu do pomieszczen przeprowadzone jest w sposéb
prawidtowy, jedynie nalezatoby stworzy¢ procedure w dokumentaciji SZBI.

W ramach prowadzonych dziatah promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta

z papieru z recyklingu. Dbaj o nature. Uzywaj papieru z odzysku.
16



Zabezpieczenia techniczno-organizacyjne systemow informatycznych. § 20 ust. 2 pkt 12
rozporzgdzenia KRI stanowi, ze zarzgdzanie bezpieczenstwem informaciji realizowane jest
w szczegdlnosci przez, m.in. zapewnienie odpowiedniego poziomu bezpieczenstwa

w systemach teleinformatycznych, polegajgcego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informaciji w wyniku awarii,

c) ochronie przed btedami, utratg, nieuprawniong modyfikacjq,

d) stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikdw systemowych, redukcji ryzyk wynikajgcych

z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych,

f) niezwtocznym podejmowaniu dziatah po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa,

g) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

Zgodnie z § 20 ust. 4 rozporzgdzenia KRI niezaleznie od zapewnienia dziatan, o ktérych
mowa w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach
teleinformatycznych podmiotdw realizujgcych zadania publiczne nalezy ustanowic
dodatkowe zabezpieczenia.

Na komputerach jest zainstalowane oprogramowanie antywirusowe z aktualnymi
definicjami wirusdw. W jednostce znajdujqg sie komputery pod kontrolg systemow
operacyjnych, ktére posiadajg wsparcie producenta. Dostep do systemow jest
zabezpieczony loginem i hastem. Dostep do sieci Internet jest pod nadzorem klasy UTM
zarzgdzanym przez stuzby informatyczne. Podczas kontroli ujawniono fakt pracy
uzytkownika na nie swoich uprawnieniach. Brakuje planéw zabezpieczenia ciggtosci
dziatania. W szczegdInosci nie sq rozpatrywane scenariusze zwigzane z nieobecnoscig
stuzb informatycznych.

Rozliczalno$¢ dziatan w systemach informatycznych. W mysl § 21 ust 2 rozporzgdzenia KRI
w dziennikach systemdw odnotowuje sie obligatoryjnie dziatania uzytkownikdw lub
obiektdw systemowych polegajgce na dostepie do:
1) systemu z uprawnieniami administracyjnymi,
2) konfiguraciji systemu, w tym konfiguraciji zabezpieczen,
3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa.
Zgodnie z § 21 ust. 3 rozporzgdzenia KRI w zakresie wynikajgcym z analizy ryzyka poza
informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia KRI sg odnotowywane dziatania
uzytkownikow lub obiektow systemowych, a takze inne zdarzenia zwigzane z eksploatacjg
systemu w postaci:
1) dziatanh uzytkownikdw nieposiadajgcych uprawnien administracyjnych,
2) zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania
systemu,
3) zdarzen i parametréw srodowiska, w ktérym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka.
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Stosownie do § 21 ust. 4 rozporzgdzenia KRl informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany w przepisach odrebnych,

a w przypadku braku przepisdw odrebnych przez dwa lata.

Wszystkie systemy informatyczne stosowane w Wojewddzkim Inspektoracie Jakosci
Handlowej Artykutéw Rolno-Spozywczych posiadajqg logi systemowe. Nie sq one jednak
nigdzie kopiowane i niektére ulegajg nadpisaniu, co narusza postanowienia § 21 ust. 4
rozporzgdzenia KRI.

Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedéw dla
os6b niepetnosprawnych.

Zgodnie z § 19 rozporzgdzenia KRI w systemie teleinformatycznym podmiotu realizujgcego
zadania publiczne stuzgce prezentacii zasobdw informacji nalezy zapewnic spetnienie
przez ten system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z
uwzglednieniem poziomu AA, okreslonych w zatgczniku nr 4 do ww. rozporzgdzenia.

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej BIP Urzedu ze
standardem WCAG 2.0 poprzez wykorzystanie narzedzi dostepnych na stronie
internetowej https://validator.w3.org. Walidacja strony wykazata 9 bteddw, jednak nie
miaty one istotnego wptywu na prezentowanie tresci dla oséb niepetnosprawnych. Strona
BIP zawiera elementy zmiany kontrastu oraz wielkosci czcionki.

W wyniku przyjetych wyjasnien i przeglgdu zakresdw czynnosci pracownikdw nie mozna
jednoznacznie wskazac¢ pracownika odpowiedzialnego za wynikte nieprawidtowosci.

W zwigzku z powyzszym odpowiedzialnym za zaistniatg sytuacije jest kierownik jednostki.

Przedstawiajgc powyzsze ustalenia, zalecam podjecie nastepujgcych dziatan:

1. dokonania takich dziatan zarzgdczych, ktére zapewnig prawidtowe udzielanie
informaciji publicznej w trybie wnioskowym, w szczegdlnosci podpisywanie pism
z odpowiedzig na wniosek przez osoby do tego ustawowo uprawnione;

2. prawidtowo dokonywac kwalifikacji pism wptywajgcych do Inspekcii, w
szczegolnosci w zakresie skarg i wnioskow;

3. doprowadzenia do zgodnosci zapisdw dokumentacii SZBI z rozwigzaniami
teleinformatycznymi w jednostce;

4. wykonywania analizy ryzyka w zakresie bezpieczenstwa informaciji;

5. stworzenia procedury zarzgdzania uprawnieniami;

6. dokonania dziatanh zarzgdczych, ktére zapewniqg szkolenia pracownikdw catej
jednostki z nowego systemu SZBI w zakresie adekwatnym do petnionych
obowigzkdéw w organizacii;

7. prowadzenia rejestru incydentdw zgodnie z dokumentacjqg SZBI;

8. dopracowania rozwigzania zwigzanego z wykonywaniem kopii bezpieczenstwa
w celu zapewnienia zgodnosci z rozporzgdzeniem KRI i dobrymi praktykami;

9. wdrozenia rozwigzania teleinformatycznego zapewniajgcego mozliwosc
przechowywania logéw systemowych przez okres minimum 2 lat;

10. wyeliminowania bteddw na stronie BIP jednostki.

W ramach prowadzonych dziatah promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta
z papieru z recyklingu. Dbaj o nature. Uzywaj papieru z odzysku.
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W terminie 30 dni liczonym od daty ofrzymania niniejszego wystgpienia pokontrolnego,
prosze o pisemnq informacje o sposobie wykonania zalecen i wykorzystaniu wnioskéw lub
0 przyczynach ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych
nieprawidtowosci.

Podstawa prawna:

Tart. 46 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz.U. z 2020r. poz.
224).

2art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowe.

WOJEWODA LUBUSKI

Wtadystaw Dajczak

W ramach prowadzonych dziatah promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta
z papieru z recyklingu. Dbaj o nature. Uzywaj papieru z odzysku.
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